REPUBLIQUE FRANCAISE
AU NOM DU PEUPLE FRANCAIS

Cour de cassation, Chambre commerciale, 23 octobre 2019
Pourvoi 18-15.823
LA COUR DE CASSATION, CHAMBRE COMMERCIALE, arendu |'arrét suivant :
Sur le moyen unique :

Attendu, selon |'arrét attagué (Reims, 9 février 2018), que M. et Mme L..., titulaires d'un
compte dans les livres de la société Caisse de crédit mutuel de Chélons-en-Champagne (la
banque), ont assigné celle-ci en remboursement d'opérations de retrait et d'achats réalisées par
Internet au moyen des systémes "e-retrait" et "Payweb cards' qu'ils contestaient avoir
autorises ;

Attendu que labanque fait grief al'arrét de la condamner apayer aM. et MmelL... les
sommes de 2 931,56 euros, 37,82 euros et 1 200 euros aors, selon le moyen :

1°/ que manque, par négligence grave, a son obligation de prendre toute mesure raisonnable
pour préserver la sécurité de ses dispositifs de sécurité personnalisés |'utilisateur d'un service
de paiement qui communique les données personnelles de ce dispositif de sécurité en réponse
aun courriel qui contient des indices permettant a un utilisateur normalement attentif de
douter de sa provenance, peu important qu'il soit, ou non, avisé des risques d'hameconnage ;
gu'en jugeant, apres avoir pourtant retenu qu'il résultait du rapport établi par le service fraudes
et affaires spéciales de la banque « que c'est ala suite d'une opération dite de « phishing »
résultant elle-méme vraisemblablement de laréception par Madame L... d'un SM'S fraudul eux
le 27 octobre 2013 I'invitant & mettre ajour ses coordonnées sur le site de la banque que les
données personnelles et confidentielles permettant I'identification des époux L... sur le site de
la banque en ligne ont été récupérées par destiers qui ont aleur [tour] procédé au retrait et
aux différents paiements frauduleux » que le fait d'avoir été surpris par une telle manoeuvre
ne constituait pas une négligence grave, la cour d'appel améconnu les articles L. 133-16, L.
133-19 et L. 133-23 du code monétaire et financier ;

2°/ que la preuve de la négligence grave commise par |'utilisateur d'un service de paiement
peut étre rapportée par tout moyen, au regard de I'ensemble des circonstances de I'espéce et en
particulier des caractéristiques de I'instrument de paiement utilisé en matiere de sécurité ;
gu'en affirmant que la bangque ne pouvait rapporter la preuve d'une négligence qu'aurait
commise |'utilisateur du service de paiement qu'en démontrant que I'instrument de paiement
mis en oeuvre éait « totalement inviolable », la cour d'appel a encoreviolélesarticles L. 133-
16, L. 133-19 et L. 133-23 du code monétaire et financier ;

3°/ que s, selon l'article L. 133-23 du code monétaire et financier, I'utilisation de I'instrument
de paiement telle qu'enregistrée par le prestataire de services de paiement ne suffit pas
nécessairement en tant que telle a prouver que I'opération a été autorisée par le payeur ou que
celui-ci n'a pas satisfait intentionnellement ou par négligence grave aux obligations lui
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incombant en lamatiére, elle peut suffire a rapporter une telle preuve, en fonction des
circonstances particuliéres du litige qu'il incombe aux juges du fond d'examiner ; qu'en
I'espece, la cour d'appel a constaté que le systeme de paiement utilisé pour effectuer les
opérations litigieuses était « particuliérement sécurisé », mais a néanmoins considéré, pour
condamner la banque a rembourser e montant des débits contestés par les époux L..., que
cette derniére « n'établi[ssait] pas qu'un tel processus serait totalement inviolable et qu'il ne
serait pas possible aun tiers, par une opération frauduleuse, de récupérer les données
personnelles et confidentielles du titulaire du compte, en ce compris les données figurant sur
la carte de code ci-dessus évoquée », quand il [ui appartenait de rechercher, ainsi qu'elley
était invitée, si I'utilisation du service de paiement sécurisé payweb et e-retrait ne permettait
pas d'établir, ou atout le moins de présumer, que les époux L... avaient été gravement
négligents dans la conservation de leurs données personnelles, la cour d'appel aviolé les
articlesL. 133-16, L. 133-19 et L. 133-23 du code monétaire et financier ;

4°/ qu'en exigeant de la banque qu'elle démontre que le service de paiement « payweb »
utilisé pour réaliser les opérations litigieuses était « totalement inviolable » et « qu'il ne serait
pas possible aun tiers, par une opération frauduleuse, de récupérer les données personnelles et
confidentielles du titulaire du compte, en ce compris les données figurant sur la carte de code
ci-dessus évoquée », la cour d'appel lui aimposé la démonstration d'une preuve impossible,
violant ainsi |'article 1315 du code civil, ensemble I'article 9 du code de procédure civile et e
principe d'égalité des armes résultant de |'article 6 § 1 de la Convention européenne des droits
del'homme;

5°/ que labanque faisait valoir que les opérations de paiement litigieuses avaient été
effectuées viale systéme de paiement sécurisé payweb card et e-retrait, lesquels nécessitaient
pour fonctionner non seulement que I'utilisateur accéde a son espace personnel en renseignant
son identifiant et son mot de passe, mais également une clef personnelle figurant sur une carte
établie sur support papier et remise par la banque au client, ainsi qu'un code de confirmation
adressé sur |'adresse email ou |e téléphone portable de ce dernier ; qu'en se bornant aretenir
gue la carte de code a quatre chiffres payweb avait pu se trouver en possession d'un tiers, sans
rechercher, ainsi qu'elle y était invitée, si la circonstance que les opérations de paiement
litigieuses avaient été effectuées par e biais d'un instrument de paiement nécessitant de
disposer simultanément de plusieurs données confidentielles figurant sur des supports
différents, dont le client avait |également comme contractuellement la charge d'assurer la
conservation, ne permettait pas de démontrer ou a tout e moins de présumer la négligence
grave commise par ce dernier, la cour d'appel n'a pas donné de base |égale a sadécision au
regard des articles L. 133-16, L. 133-19 et L. 133-23 du code monétaire et financier ;

Mais attendu, en premier lieu, que si, aux termes des articles L. 133-16 et L. 133-17 du code
moneétaire et financier, dans leur rédaction issue de I'ordonnance n° 2009-866 du 15 juillet
2009 transposant |a directive 2007/64/CE du 13 novembre 2007, il appartient al'utilisateur de
services de paiement de prendre toute mesure raisonnable pour préserver la sécurité de ses
dispositifs de sécurité personnalisés et d'informer sans tarder son prestataire de tels services
de toute utilisation non autorisée de I'instrument de paiement ou des données qui lui sont liées,
c'est ace prestataire qu'il incombe, par application des articles L. 133-19, IV, et L. 133-23 du
méme code, dans leur rédaction alors applicable, de rapporter la preuve que I'utilisateur, qui
nie avoir autorisé une opération de paiement, aagi frauduleusement ou n'a pas satisfait
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intentionnellement ou par négligence grave a ses obligations ; que cette preuve ne peut se
déduire du seul fait que I'instrument de paiement ou les données personnelles qui ui sont liées
ont été effectivement utilisés ; que le moyen qui, en ses deuxiéme, troisiéme et cinquiéme
branches, postule |e contraire, manque en droit ;

Attendu, en deuxiéme lieu, qu'il ne résulte d'aucune constatation de I'arrét que le message
d'’hamegonnage du 27 octobre 2013, en réponse auquel, a supposer ce fait établi, MmelL...
aurait communiqué des données personnelles liées a son instrument de paiement, ait contenu
des indices permettant & un utilisateur normalement attentif de douter de sa provenance ;

Et attendu, enfin, que la cour d'appel n'a pas exigé de la banque qu'elle démontre que le
systéme de paiement "Payweb" serait totalement inviolable et qu'il ne serait pas possible a un
tiers, par une opération frauduleuse, de récupérer les données personnelles et confidentielles
du titulaire du compte mais sest bornée aretenir qu'en I'absence d'une telle démonstration, il
appartenait ala banque d'établir, par d'autres moyens, la négligence grave gu'elle imputait a sa
cliente;

D'ou il suit que le moyen n'est pas fondé ;

PAR CESMOTIFS:

REJETTE le pourvoi ;

Condamne la soci été Caisse de crédit mutuel Chélons-en-Champagne aux dépens ;

Vu l'article 700 du code de procédure civile, rejette sa demande et la condamne a payer aM.
et Mme L... lasomme globale de 3 000 euros;;

Ains fait et jugé par la Cour de cassation, chambre commerciale, financiere et économique, et
prononcé par le président en son audience publique du vingt-trois octobre deux mille dix-
neuf, et signé par [ui, Mme Vaissette, conseiller qui en a délibéré, en remplacement de M.
Guerlot, conseiller référendaire rapporteur, empéché, et Mme Labat, greffier de chambre, qui
aassisté au prononceé de l'arrét.



